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Abstract    

   Information security in digital political media holds strategic and vital 

importance, as any deficiency in data protection can lead to the disclosure of 

sensitive information, distortion of facts, and disruption of political transparency. 

Furthermore, due to their sensitive nature and broad influence, digital political 

media are prime targets for complex and organized cyberattacks from both 

domestic and foreign adversaries. Therefore, integrating information security 

management frameworks with blockchain capabilities is an effective step toward 

creating a comprehensive and sustainable model for protecting digital political 

media.The aim of this study was to develop a comprehensive information security 

model for political digital media based on blockchain technology. The research 

adopted a mixed-methods approach with an applied-developmental purpose. Data 

collection involved qualitative library research and quantitative fieldwork. The 

population consisted of 29 digital political media managers and 56 blockchain 

experts, totaling 85 participants selected through a census method. In the 

qualitative phase, components related to two variables were extracted using the 

Meta-synthesis algorithm. In the quantitative phase, expert opinions were 

collected through the Delphi method and questionnaires. Results revealed that the 

key indicators forming the final model are organized into four main dimensions: 

governance of political data in the digital environment, transparency and security 

of political data within blockchain, technological infrastructure for securing 

political data, and interactions and communications in digital political contexts. 

The highest-ranked indicators included information confidentiality, resistance to 

hacker attacks, security of political social networks, and user authentication. The 

study recommends developing organizational policies grounded in blockchain and 

information security, establishing a committee for information security and 

emerging technologies, and enhancing the expertise of human resources. 
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بر  یمبتن تالیجید یها اطلاعات در رسانه تیارائه مدل جامع امن 
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 دهیچک

های دیجیتال سیاسی از اهمیت استراتژیک و حیاتی برخووردار اسوت     اطلاعات در رسانه امنیت    

ها، و  ها میتواند موجب افشای اطلاعات حساس، تحریف واقعیت در حفظ امنیت داده کاستی هرگونه زیرا

ای دیجیتوال سیاسوی بوه د یوه ماهیوت حسواس و       هو  رسوانه  نیو   .ایجاد اختلال در شفافیت سیاسی شود

 دشومنان یافتوه در فاوای سوای ری از سووی      هدف اصلی حملات پیچیده و سازمان ،تأثیرگذاری گسترده

های زنجیره بلووکی،   های مدیریت امنیت اطلاعات با قابلیت تلفیق چارچوب.  ذا داخلی و خارجی هستند

. هودف  های دیجیتال سیاسی است برای حفاظت از رسانهگامی مؤثر در جهت ایجاد مد ی جامع و پایدار 

های دیجیتال سیاسی م تنی بر فنواوری زنجیوره بلووکی     تحقیق، ارائه مدل جامع امنیت اطلاعات در رسانه

ای کاربردی بود. گرداوری اطلاعوات در بشوک کیفوی،     بود. روش تحقیق ترکی ی و از نظر هدف، توسعه

نفور  و    29های دیجیتال سیاسوی    نی بود. جامعه آماری، مدیران رسانهای و در بشک کمی، میدا کتابشانه

نفر به روش کوه شوماری انتشواب شودند. در      85نفر  بود که در مجموع  56متشصصان زنجیره بلوکی  

های مربوط به دو متغیر استشراج شد. در بشک کمی  بشک کیفی، با استفاده از ا گوریتم فراترکیب، مو فه

هوای   شواخ   پرسشنامه نظرات متشصصان دریافت شد. یافته ها حواکی از آن بوود کوه    با روش د فی و

 های سیاسی در چهار بعد اصلی حاکمیت داده پژوهک حاضر  که مدل نهایی برگرفته از آنها بود کلیدی 

بورای   هوای فناورانوه   در زنجیره بلوکی، زیرساخت ی سیاسیها ، شفافیت و امنیت دادهدر فاای دیجیتال

نتوای  نشوان داد،    .جوای گرفتوه اسوت   و تعاملات و ارت اطات سیاسی دیجیتوال،   ت داده های سیاسیامنی

 "امنیت ش که های اجتماعی سیاسوی "، "مقاومت در برابر نفوذ هکرها"، "محرمانگی اطلاعات"شاخ  

ه بالاترین رت ه را کسب کردند. تدوین خط مشوی سوازمانی م تنوی بور زنجیور      "احراز هویت کاربران"و 

بلوکی و امنیت اطلاعات، تشکیه کمیته امنیت اطلاعات و فناوری های نوین، و ارتقای تشص   نیروی 

 .انسانی از پیشنهادات پژوهک حاضر است

های دیجیتال سیاسی، امنیت اطلاعات، داده های سیاسوی، تعواملات و    زنجیره بلوکی، رسانه :هاکلیدواژه

 ارت اطات سیاسی
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 مقدمه
ب ه عن وان ی  ی از     ،ه ای دیجیت ال سیاس ی     ی هه رس انه   های دیجیتال ب ه  در عصر حاضر، رسانه

گیری سیاسی   تر یج  مدهی اف ار عمومی، فرآیندهای تصمی مهمترین نهادهای تأثیرگذار در ش ل

ها با تولید   توزیع  این رسانه .(Khan & et al, 2022) اند ای یافته سابقه مشار ت مدنی، نقش بی

آ رند، اما  هویت جمعی فراهم می ایجادگسترده   سریع اطلاعات، بستری حیاتی برای تبادل نظر   

ه ا را م ورد تهدی د ر رار      در رس انه امنیت اطلاعات  نیز های اساسی ها، چالش همزمان با این فرصت

حساسیت برانگیز از نظر سیاسی  مم ن است ها نه تنها . اطلاعات منتشر شده در این رسانهداده است

برای اعتماد  دیتهدیبعضا ،   نبود چارچوب منسجم   معین ها بل ه ناپایدار بودن امنیت داده باشد؛ 

رسانه دیجیتال به هر  .(Chen & et al, 2021) ای محسوب میشود عمومی   سلامت فضای رسانه

شود  ه از طریق ابزارهای مجهز به پردازشگر دیجیتال )مانند رایان ه، تلن ن    نوع محتوایی اطلاق می

ه ای اجتم اعی    ه ا، ش ب ه   های خبری، اپلی یش ن  سازمان د.همراه، تبلت( ایجاد، ذخیره   منتشر شو

(Estakhrian-Haghighi & et al, 2017) ،ه  ا س  ایت  ب)ش  امل  آنلای  ن ه  ای رس  انه ،

ه ای  ی دیویی    پلتن رم )مانن د   های تعاملی رسانهی(،   های اجتماع ها   شب ه ها،  بلاگ خبرگزاری

ه ای دیجیت ال    رس انه ( از جمله رسانه های دیجیتال محسوب می ش وند.  ها رسان پیام   آپاراتمانند 

ه ای دیجیت ال گنت ه     باطی مبتنی ب ر فن ا ری  های ارت ها   پلتنرم ای از زیرساخت به مجموعه ،سیاسی

 Zarei)طور تخصصی در حوزه انتقال، انتشار   تبادل اطلاعات سیاسی فعالیت دارند  شود  ه به می

& et al, 2019)  ام ان تعامل مستقیم   د سویه میان فعالان سیاسی، نهادهای د لت ی، اح زاب    ه

هایی مانند رابلیت فراگی ر   با  یهگی (  Hamzehpour, 2020) آ رند جامعه را فراهم میعموم   

پذیری   ام ان تولید محتوا توسط  اربران متعدد،  ای، سرعت بالای دسترس بودن، دسترسی لحظه

  نن د  نظیری برای تأثیرگ ذاری مس تقیم ب ر رفت ار سیاس ی    نش های م دنی ف راهم م ی          ظرفیت بی

(Khan & et al, 2022).    ،های  به  یهه در رسانهامنیت اطلاعات حنظ محرمانگی، ی پارچگی

نق   ای ن اص ول میتوان د پیام دهای       ب ه گون ه ای   ه   ای برخوردار اس ت   سیاسی، از اهمیت  یهه

از جانب دشمنان داخلی  ننوذ سایبری ای از جمله دست اری اطلاعات، انتشار اخبار جعلی،  گسترده

منی ت  ا .ب ه دنب ال داش ته باش د     را دار شدن امنیت   حریم خصوصی   اربران    خدشه   خارجی، 

  ه ب ه منظ ور     اس ت ها   فرایندهای م دیریتی   ها، فنا ری ای منسجم از سیاست اطلاعات، مجموعه
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 گ ردد  سازی م ی  طراحی   پیاده ،های اطلاعاتی در برابر انواع تهدیدات ها   سیستم حناظت از داده

(Peltier, 2016.) اری، تخریب یا از دست  رمجاز، دستاین تهدیدات میتواند منجر به افشای غی 

   2، ی پ  ارچگی1امنی  ت اطلاع  ات ب  ر پای  ه س  ه اص  ل بنی  ادین محرم  انگی رف  تن اطلاع  ات ش  ود.

 ,Whitman & Mattord) شود شناخته می CIA استوار است  ه به ش ل مثلث  3پذیری دسترس

در تض مین   6ت پیگی ری رابلی     5، عدم ان ار4علا ه بر اصول پایه، مناهیمی نظیر اصالت(   2017

 (.Smith & Brooks, 2019)  نن د  اعتبار   اطمینان از تبادلات اطلاعات نقش بسزایی این ا م ی  

  ه  م ی بایس ت    های انسانی   فرهنگی نیز هست  بر بعد فنا ری دارای جنبه افز نامنیت اطلاعات 

پوی ایی   جامعی ت آن در    ، انسانی   فرهنگی هماهنگی لازم ایجاد گردد تامدیریتی ،بین ابعاد فنی

در سال های  .(Jafarnejad Sani & et al, 2022نهایت منجر به موفقیت نظام های امنیتی شود )

ه ای ذات ی نظی ر س اختار غیرمتمر  ز، ثب ت        چ ین ب ا  یهگ ی    فنا ری زنجیره بلو ی یا بلاکاخیر، 

راه ار نوآ رانه   ردرتمند ها، به عنوان یک  ها، شنافیت،   تضمین امنیت داده تغییرناپذیر ترا نش

 Sharif) های دیجیتال ایجاد  ند تواند تحولی بنیادین در امنیت اطلاعات رسانه مطرح شده  ه می

Khatibi & et al, 2019.) گ ره    ها در میان چن دین   ها، توزیع داده این فنا ری با حذف  اسطه

ی پیش رفته، ض من اف زایش س ط      ه ای رمزنگ ار   استناده از الگ وریتم  نیز مستقل    احد شب ه ای

ام  ان  ها را   اری   جعل داده ها   جلوگیری از دست اعتماد  اربران، ام ان ردیابی دریق ترا نش

ای  ها را به ص ورت زنجی ره   های ترا نش داده این فنا ری (.Wang & et al, 2022)  ند پذیر می

توان د امنی ت،    ش ده م ی   توزی ع به عن وان ی ک پایگ اه داده    (   Karmakar, 2024)  ند ذخیره می

 ,Leng & et al) ها را در صنایع مختلف ایجاد  ند ها   ترا نش اعتماد    ارایی در مدیریت داده

ه ای همت ا ب ه همت ا      ها   ام ان انجام ت را نش  چین، حذف  اسطه ترین  یهگی بلاک مهم(. 2022

اصلی ارزه ای دیجیت ال اس ت     چین نه تنها بستر در نتیجه، بلاک(. Zheng & et al, 2021) است

گیری    های رای های مختلف مانند رراردادهای هوشمند، سیستم بل ه رابلیت به  ارگیری در حوزه

ب ا ف راهم آ ردن    (. زنجی ره بل و ی  Wang & et al, 2020) د م دیریت زنجی ره ت أمین را دار   
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ه ا، ص حت   اعتب ار     دادهامنی ت   ضمن ارتق ا   تواند شده، تغییرناپذیر   شناف، می ساختاری توزیع

های عملیاتی  ه رادر باشد امنی ت   تد ین مدل(. Ferreira & et al, 2020)اخبار را تضمین  ند 

سازی نمای د، از اهمی ت بس زایی     ها را در  نار حنظ حریم خصوصی، به صورت همزمان پیاده داده

ل   اربران   انتش ار   مشار ت فع ا همان گونه  ه می دانیم  (.O’Shields, 2017) برخوردار است

ها، ننوذهای سایبری   نق   امنیتی خاصی مانند دست اری داده چالش هایمطالب سیاسی حساس، 

ام ری  ای  حریم خصوصی را به همراه دارد  ه توج ه ب ه آنه ا ب رای حن ظ س لامت فض ای رس انه        

رش د   ، با  ج ود نیز همچون بسیاری از  شورها در ایران .(Chen & et al, 2021) است ضر ری

ه ای متع ددی در زمین ه امنی ت اطلاع ات         های دیجیتال سیاسی، چالش چشمگیر استناده از رسانه

ه  ا  ج  ود دارد. تع  دد نهاده  ای سیاس  تگذار، پرا ن  دگی   ض  عف هم  اهنگی ب  ین   م  دیریت داده

آگ اهی   افی   اربران از    ع دم   ارآمد   نی ز   انههای فنا ر های نظارتی، فقدان زیرساخت دستگاه

را س بب ش ده اس ت    ات سایبری،  اهش  ارآمدی محافظت از اطلاعات   اعتماد عم ومی  تهدید

(Lokuge & et al, 2019.) های دیجیت ال   حض ور گس ترده     همچنین، پیچیدگی فضای رسانه  

های مدیریتی، حقوری   فرهنگی نیز به  ، علا ه بر تهدیدات فنی، چالشمتنوع تولید نندگان محتوا

جامع   ی پارچ ه امنیت ی    طراحی مدل به همین دلیل، (.Fazli & et al, 2023داشته است )همراه 

ش رایط خ ا    ب ا  ، ر ی  ردی م دیریتی   س اختاری متناس ب     انههای فنا ر  ه علا ه بر زیرساخت

ه هش حاض ر ب ا ه دف    پ  داشته باشد، ضر ری به نظر می رسد.  های دیجیتال سیاسی  شور رسانه

ه ای   های دیجیتال مبتنی بر زنجیره بلو ی، ب ا تأ ی د ب ر رس انه     سانهارائه مدل امنیت اطلاعات در ر

 آن مح ور    انج ام ش ده   1404ت ا تی ر    1404اردیبهش ت  دیجیتال سیاسی در ایران، طی بازه زمانی 

اجرای ی ب رای ارتق ای     م دل چ ین،   طراح ی    های بلاک های امنیت اطلاعات، رابلیت تحلیل مولنه

 په هش عبارتند از:  سوالات فرعی  استوار استسیاسی های دیجیتال  رسانه در امنیت

 های دیجیتال سیاسی ایران  دامند؟ ها   معیارهای  لیدی امنیت اطلاعات در رسانه مولنه* 

ی ه ا  های فنا ری زنجیره بلو ی  ه به ارتقای امنیت اطلاع ات در رس انه   ها   رابلیت  یهگی* 

 ؟ دامند ند   مک می دیجیتال سیاسی



  

   

 

 

 

 

 

 

 

 

 

 السلام( دانشگاه جامع امام حسین )علیهات ینشر 183

 آفاق امنیت

  ادبیات نظری

 گس تر   عوام ل رسانه به عن وان ی  ی از   راجرز به نقش  "اشاعه نوآ ری"ظریه در بخشی از ن

شوند  ها در یک جامعه آغاز می ها مانند ایده فرض این است  ه نوآ ری تا ید شده   پیش نوآ ری

 & Maharatiیابند ) های اجتماعی، گستر  می   از طریق اش ال متنا ت ارتباطی از جمله شب ه

Entezarian, 2021ها رائل اس ت   از س وی    (. به جهت نقشی  ه راجرز برای نوآ ری در رسانه

دیگر به  ارگیری فنا ری های نوین در رسانه ها، گامی به سوی فعالیت ه ای نوآ ران ه در عرص ه    

   ابستگی، هر چه تع داد    رسانه ها محسوب می شود؛ لذا از این نظریه استناده شد. بر اساس نظریه

های جمعی بیشتر باشد،  ابس تگی مخاطب ان ب ه رس انه      ای توسط رسانه  ار ردهای اطلاعات رسانه

ه  ای دیجیت  ال  چ  ین در رس  انه ه  ای ن  وین مانن  د ب  لاک  ش  ود. ب  ا اس  تناده از فن  ا ری  بیش  تر م  ی

ه ای   خصوصی  اربران بیشتر مورد توجه ررار گرفت لذا میزان  ابستگی مخاطب ان ب ه رس انه    حریم

ه ا را ب رآ رده    ت رین نق ش رس انه    مه م استناده   رض امندی،   ل افزایش خواهد یافت. نظریهدیجیتا

ها این نیازهارا ب رآ رده   داند، بنابراین، به هر میزان  ه رسانه های مخاطب می ساختن نیازها   انگیزه

. (Windahl & et al, 2019, 274)  نند سازند، به همان میزان موجبات رضایتمندی را فراهم می

های نوین افزایش یافته  ه باعث شده  اربران   پدیدآ رندگان  در عصر حاضر، استناده از فنا ری

ها به جهت امنیت اطلاعات  ه ایجاد شده، احساس خوشنودی داشته باشند.  در استناده از این رسانه

تأ ی د   چارچوب تئوریک م تب امنیتی  پنهاگ بر گستر  منهوم امنیت فراتر از حوزه نظ امی   

محیط ی     هایی همچون بخش نظامی، سیاسی، ارتصادی، زیست های مختلف امنیتی )حوزه بر بخش

را ب رای تحلی ل فراین د تب دیل ش دن ی ک       «  امنیتی شدن»اجتماعی( متمر ز است   منهوم  لیدی 

ن اردامات اض طراری، منط ق امنیت ی، مجموع ه ه ا   ب ازیگرا      برد.  مسئله به تهدید امنیتی به  ار می

 پنهاک  هدف اصلی چارچوب نظری امنیتی، از دیگر شاخصه های این نظریه محسوب می شوند.

، فراهم آ ردن ر شی جدید ب رای   ه بوزان   هم ارانش از جمله نظریه پردازان این م تب بودند

تر    های گسترده های سنتی   محد د به حوزه نظامی، جنبه تحلیل امنیت است  ه برخلاف دیدگاه

گیری   مواجهه با تهدی دهای   گیرد   به درک بهتر چگونگی ش ل اعی امنیت را نیز در بر میاجتم

بوزان بر خلاف دیدگاه های رئالیستی ر ابط بین الملل  ه امنیت را ام ری  . د ن مختلف  مک می
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عینی تصور می  ردند، معتقد است  ه امنیت مساله ای بین ذهنی   مبتنی بر تصمیم بازیگران است 

طبق نظریه بوزان، برداشت   تحلیل بازیگران از امنیت بر تصمیم سازی    ا نش ها   در نهایت   

رفتار سازمانی آنها در حوزه امنیت نقش بی بدیلی دارد لذا مم ن است یک موضوع در ن زد ی ک   

بازیگر تهدید امنیتی محسوب شود   همان موضوع نزد دیگر بازیگران امری عادی   طبیعی جل وه  

از آنجا  ه رسانه ها امر زه مهمترین ابزار جنگ ر انی چه در زمان ص ل    (.Buzan, 1998)  ند

چه در زمان جنگ هستند   جنگ ر انی هم ی ی از ابزارهای اثرگذار بر امنیت ملی است عملیات 

 (.Caparini, 2004, 65-69ر انی رسانه ای معمولا امنیت یک  شور را خدشه دار خواهد  رد )

  پژوهشپیشینه 

چ ین در   مر ری بر  اربردهای منتخب ب لاک "( در په هشی با عنوان 1403مولایی   سخائی )

پتانسیل زیادی برای اشاره  ردند  ه بلاک چین،  "په هی صنعت رسانه   سرگرمی: ر ی رد آینده

بار جعلی مقابله با اخآن عبارتند از  های اربردد   مهمترین توسعه در صنعت رسانه   سرگرمی دار

ه ای ص نعت رس انه؛ اح راز        شایعات؛ مقابله با سررت ادبی؛ ارتقای امنیت   اربر؛ ح ذف  اس طه   

. ص ابری، نظرنی ا     ارتقای  ف اداری مخاط ب    هویت مخاطب؛ بستر ایجاد پلتنرم رسانه اجتماعی؛ 

بر امنیت های سازمانی   تأثیر آن  چین در تد ین استراتهی بررسی نقش بلاک( به 1403خلیلی فر )

چ ین   اس تناده از ب لاک  پرداختند   به این نتیجه دست یافتند   ه    شنافیت فرآیندهای استراتهیک 

را ف راهم   ب ا امنی ت ب الا   عنوان یک فنا ری نوین، ام ان ایجاد یک سیس تم ش ناف، غیرمتمر  ز     به

. ی  ن د  مک شایان توجهی م  در سازمان اطلاعاتامنیت افزایش      ند  ه به  اهش ریسک می

بهب ود امنی ت سیس تم     دراز فنا ری ب لاک چ ین   ( در مقاله خود چگونگی استناده 1403جوادیان )

اس تناده از   را بررسی نموده  ه نتایج پ ه هش ا  ح ا ی از ای ن اس ت   ه     های اطلاعات سازمانی 

  نی ز   فنا ری بلاک چین بر بهبود امنیت سیستم های اطلاعات سازمانی تاثیر مثب ت   معن ادار دارد  

   دس ت اری داده ه ا     عدم مداخله گری داده ها در آنتمر ز بلاک چین، شنافیت  یهگی عدم 

. اث ر مطل وب   مثب ت داش ته اس ت     در بلاک چین بر بهبود امنیت سیستم های اطلاع ات س ازمانی   

( ب ه بررس ی مولن ه ه ای امنی ت اطلاع ات در تحقیق ات پیش ین         1402جعنرنهاد ثانی   هم  اران ) 

ند   به این نتیجه رسیدند  ه به دلیل مش لات امنیتی  ه علیرغم فنا ری های پیشرفته هن وز  پرداخت
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 آفاق امنیت

هم  جود دارد توجه به فرهنگ امنیت اطلاعات ضر ری است   مولنه هایی  ه به عن وان عوام ل   

سازنده یا تاثیرگذار در فرهنگ امنیت اطلاعات در نظر گرفته شده، از نظر تع داد، ش  ل گی ری      

م متنا ت است   هنوز ابعاد استاندارد   پذیرفته شده ای برای فرهنگ امنیت اطلاعات  جود منهو

چ ین در ص نعت      اربرد ب لاک  بررسی "( در په هش خود با عنوان 2022چن   هم اران ) ندارد.

رای ت،   تواند مش لاتی مانند  پ ی  چین می بلاکبه این نتیجه رسیدند  ه  "های  لان رسانه   داده

   را در رس انه ح ل  ن د      چالش ه ای امنی ت داده ه ا    ها،   ضعف در اعتماد سیاه الگوریتمجعبه 

( در پای ان نام ه خ ود ب ه     1397ررم بزن د. آفت ابی )   رسانه چین در برای  اربرد بلاک ر شنی آینده

به دلیل فضای ررابتی  نونی، ام ری ض ر ری تلق ی م ی      امنیت اطلاعات اشاره  رده  ه مدیریت 

از ر   مدلسازی چندر شی پویاشناسی سیستم   مدلسازی عامل مبنا مدلی  گیریبهره  با  ا .شود

   رده تر یبی از سه عامل سازمان،   ننوذ  نندگان به سیستم امنیتی از خارج   داخل سازمان ارائه 

ر میزان خسارات احتمالی   هزینه های امنیت ی س ازمان ناش ی از ننوذه ای امنیت ی د      بتواند دربارهتا 

نتایج  دست یابد. درک درستی به آینده نزدیک   درک تعاملات میان عامل های شبیه سازی شده

برخلاف تصور، تنها جنبه فنی   مقابله با تهدی دات خ ارج س ازمان منج ر ب ه       تحقیق نشان می دهد

، لذاباشد محتمل تر   زیان بارتر می تواند  تامین امنیت نمی شود، بل ه تهدیدات از داخل سازمان 

مدیران باید به هرد  جنبه تهدیدات در داخل   خارج سازمان توجه  افی داش ته باش ند ت ا امنی ت     

(  ب ه ای ن مطل ب پ ی     2016  هم  اران )  1 وس با  .مورد نظر خود را در سازمان پیاده سازی نمایند

ص ی،  سازی زنجیره بلو ی، برخی مش لات سازمان را از نظر صیانت از حریم خصو بردند  ه پیاده

(، 2014 نپ وک   هم  اران )   بخش د.  شنافیت، امنیت اطلاعات   چالش های سایبری  بهب ود م ی  

معتقدند ی پارچگی تامین  نندگان   مشتریان از طریق درک ی پ ارچگی، اج رای ی پ ارچگی      

ارتقا   استمرار ی پارچگی با استناده از به  ارگیری فنا ری بلاک چین انجام شدنی است. رستمی 

( به ترسیم فضای آینده رسانه با توجه به احتمال ررابتی شدن فضای رس انه  1390اخی ممقانی )  طب

ای بدلیل استناده از انواع فنا ری های پیشرفته پرداخته   در راستای ایجاد امنیت ملی، راهبرده ای  

 تنریحی ارائه  رده است. -تبلیغی، اطلاعاتی،   سرگرمی -ارشادی

 

 

1 Kosba, A., Miller, A., Shi, E., & Chan, D. 
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 په هش پیشینه. 1 جد ل

 ردیف
 نویسنده/ نویسندگان

  سال پژوهک 
 پژوهک با مرت ط  ینتا و ها افتهی نیتر مهم عنوان پژوهک

1 

مولایی و سشائی 

 1403  
 

مروری بر کاربردهای منتشب 

چین در صنعت رسانه و  بلاک

 پژوهی سرگرمی: رویکرد آینده

پتانسیه زیادی برای توسعه در بلاک چین، 

د و مهمترین دار صنعت رسانه و سرگرمی

مقابله با اخ ار آن ع ارتند از  هایکاربرد

جعلی و شایعات  مقابله با سرقت ادبی  

های  ارتقای امنیت کاربر  حذف واسطه

صنعت رسانه  احراز هویت مشاطب  بستر 

ارتقای و ایجاد پلتفرم رسانه اجتماعی  

 وفاداری مشاطب

2 
صابری، نظرنیا و 

  1403خلیلی فر  

ز بلاک چین در استفاده ا

تدوین استراتژی های سازمانی: 

چشم انداز جدید امنیت و 

 شفافیت

چین، امکان ایجاد یک  استفاده از بلاک

را  با امنیت بالاسیستم شفاف، غیرمتمرک  

و   کند که به کاهک ریسک فراهم می

کمک   در سازمان اطلاعاتامنیت اف ایک 

 شایان توجهی می کند

  1403جوادیان   3

اده از فناوری بلاک چین استف

برای به ود امنیت و سیستم 

 های اطلاعات سازمانی

استفاده از فناوری بلاک چین بر به ود 

امنیت سیستم های اطلاعات سازمانی تاثیر 

و نی  ویژگی عدم  مث ت و معنادار دارد

و  داده ها در آنتمرک  بلاک چین، شفافیت 

در  و دستکاری داده ها عدم مداخله گری

ک چین بر به ود امنیت سیستم های بلا

 .اثر مث ت داشته استاطلاعات سازمانی 

4 
جعفرنژاد ثانی و 

  1402همکاران  

ابعاد و مو فه های فرهنگ 

امنیت اطلاعات: یک مرور 

 نظام مند

به د یه مشکلات امنیتی که علیرغم فناوری 

های پیشرفته هنوز هم وجود دارد توجه به 

وری است و فرهنگ امنیت اطلاعات ضر

مو فه هایی که به عنوان عوامه تاثیرگذار 

در فرهنگ امنیت اطلاعات در نظر گرفته 

شده، از نظر تعداد، شکه گیری و مفهوم 

وت است و هنوز ابعاد استانداردی متفا

 برای فرهنگ امنیت اطلاعات وجود ندارد
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 په هش پیشینه. 1 جد ل

 ردیف
 نویسنده/ نویسندگان

  سال پژوهک 
 پژوهک با مرت ط  ینتا و ها افتهی نیتر مهم عنوان پژوهک

5 
چن و همکاران 

 2022  

پژوهشی در مورد فناوری 

ی آن در چین و کاربردها بلاک

صنعت رسانه در بستر 

 داده کلان

تواند مشکلاتی مانند  چین می بلاک

ها، و ضعف  رایت، جع ه سیاه ا گوریتم کپی

را  و چا ک های امنیت داده ها در اعتماد

برای  روشنی و آینده در رسانه حه کند

 رقم ب ند رسانه چین در کاربرد بلاک

  1397آفتابی   6

یک مدل مدیریت امنیت 

عات برای کاهک ریسک اطلا

های احتما ی در سازمان های 

 م تنی بر فناوری اطلاعات

برخلاف تصور، تنها جن ه فنی و مقابله با 

تهدیدات خارج سازمان منجر به تامین 

امنیت نمی شود، بلکه تهدیدات از داخه 

محتمه تر و زیان بارتر می تواند  سازمان 

، مدیران باید به هردو جن ه باشد  ذا

دات در داخه و خارج سازمان توجه تهدی

کافی داشته باشند تا امنیت مورد نظر خود 

 .را در سازمان پیاده سازی نمایند

7 
کوس ا و همکاران 

 2016  

چین برای  مدل بلاکاوک  ه

رم نگاری و قراردادهای 

هوشمند با حفظ حریم 

 خصوصی

سازی زنجیره بلوکی، برخی مشکلات  پیاده

یانت از حریم سازمان را از نظر ص

خصوصی، شفافیت، امنیت اطلاعات و 

 بششد چا ک های سای ری  به ود می

8 
ونپوک و همکاران 

 2014  

کنندگان و  سازی تأمین یکپارچه

مشتریان از طریق درک، 

سازی و تروی  یکپارچگی  پیاده

 چین با استفاده از فناوری بلاک

یکپارچگی تامین کنندگان و مشتریان از 

پارچگی، اجرای یکپارچگی طریق درک یک

و ارتقا و استمرار یکپارچگی با استفاده از 

به کارگیری فناوری بلاک چین انجام 

 شدنی است.

9 
رستمی و ط اخی 

  1390ممقانی  

آینده پژوهی فاای رسانه و 

امنیت ملی جمهوری اسلامی 

 ایران

به ترسیم فاای آینده رسانه با توجه به 

نه ای بد یه احتمال رقابتی شدن فاای رسا

استفاده از انواع فناوری های پیشرفته 

پرداخته و در راستای ایجاد امنیت ملی، 

، و ت لیغی، اطلاعاتی -راه ردهای ارشادی

 .تفریحی ارائه کرده اند-سرگرمی
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دهد در حوزه امنیت اطلاعات   بلاک چین در داخل   خارج از  مر ر پیشینه په هش نشان می

چین بر امنیت  ی مختلنی انجام شده اما تا  نون هیچ په هشی به بررسی تاثیر بلاکها ایران په هش

های دیجیتال سیاسی نپرداخته است. ی ی از دلایل، جدید ب ودن ای ن فن ا ری       اطلاعات در رسانه

های دیجیت ال ب ه  ی هه رس انه ه ایی ب ا ر ی  رد         علت دیگر این ه هنوز فواید این فنا ری در رسانه

های امنیت اطلاعات  تواند چالش اندیشمندان، شناف نیست. لذا په هش در این زمینه می سیاسی بر

 های دیجیتال سیاسی را تا حد زیادی مرتنع نماید. در رسانه

  شناسی پژوهش روش

ای  اربردی است. ر   گ ردا ری اطلاع ات در    ر   تحقیق تر یبی   از نظر هدف، توسعه

ه ای   ، شناس ایی مولن ه  در بخ ش  ین ی  خش  می، میدانی اس ت.  ای   در ب بخش  ینی،  تابخانه

امنیت اطلاعات   زنجیره بلو ی با ر   فراتر یب صورت گرفت. در مرحل ه د م، ب ا اس تناده از    

ه ای دیجیت ال    ها بین متخصصان توزیع ش د. جامع ه تحقی ق، م دیران رس انه      ر   دلنی، این مولنه

ه ای م دل    جانب ه مولن ه   های مختلف، ام ان بررسی همه های متنوع در رالب رسانهسیاسی )انتخاب 

ننر به  85(    متخصصان زنجیره بلو ی بود  ه در مجموع سازد جامع امنیت اطلاعات را فراهم می

عنوان جامعه آماری به ر    ل شماری انتخاب شدند   نیازی ب ه نمون ه گی ری نب ود. در ج د ل      

ارائه ش ده اس ت   ه ای ن اف راد ب ه ص ورت         ذیل، لیست جامعه آماری په   به تن یک تخصص

 غیرتصادفی   هدفمند انتخاب شده اند.
 . جامعه آماری تحقیق به تفکیک تشص  و محه فعا یت2جدول 

 مجموع تعداد محه فعا یت تشص 

 

 

 

 

 

 

 

 «انصاف نیوز»پایگاه خ ری 

ک  قابه توجهی بر اخ ار و تحلیلی است که تمر-پایگاه خ ری

های سیاسی دارد با رویکردی منصفانه و مستقه به پوشک  تحلیه

 پردازد می سیاسی عمدتا اخ ار

5 

 

 

 

 

 

 

 

 «جهان نیوز»کانال تلگرام 

تحلیلی سیاسی معت ر ایرانی است که اخ ار فوری، -کانال خ ری

یک رسانه  کند و به عنوان های سیاسی را منتشر می موثق و تحلیه

5 
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 . جامعه آماری تحقیق به تفکیک تشص  و محه فعا یت2جدول 

 مجموع تعداد محه فعا یت تشص 

 

مدیر و فعال حوزه 

رسانه های 

 دیجیتال سیاسی

  دشو فعال در فاای دیجیتال سیاسی ایران شناخته می

29 

 

 «خ رگ اری فارس»پایگاه خ ری 

به پوشک و تحلیه  که و تاثیرگذار است با رویکرد کاملاً سیاسی

 پردازد مسائه سیاسی کشور می

6 

 «سیاست روز»صفحه اینستاگرامی 

پررنگ و  با حاور که های سیاسی  صفحه فعال در حوزه تحلیه

و محتوای آن عمدتاً متکی بر  کند مشاط ان قابه توجه فعا یت می

 ا مللی است تحلیه و تفسیر رویدادهای سیاسی داخلی و بین

5 

 «رسانه انقلاب»کانال تلگرام 

های  ها و دیدگاه کانال خ ری و تحلیلی سیاسی با تأکید بر ارزش

 انقلاب اسلامی انقلابی

4 

 «خ رگ اری دانشجو»ی صفحه اینستاگرام

های  و تحلیه های فعال و معت ر ایرانی که به انتشار اخ ار از رسانه

حاور پررنگ که  پردازد سیاسی، اقتصادی و اجتماعی می

تحلیلگران و کارشناسان سیاسی در محتوای این صفحه، موجب 

عنوان یکی از منابع خ ری تحلیلی سیاسی قابه اعتماد در به شده 

 دشناخته شو فاای مجازی

4 

متشصصان فناوری 

 زنجیره بلوکی

  53 انجمن فناوران زنجیره بلوک

56 

 
 3 خانه بلاک چین ایران  اعاای هیات مدیره 

ای فراتر ی ب سندلوس  ی   بار س و     در بخش  ین ی، ب ا اس تناده از الگ وریتم هن ت مرحل ه      

ه ای مرب وب ب ه ای ن د  متغی ر )امنی ت        مولن ه  ها، ها    تاب نامه ، با مطالعه مقالات، پایان 1(2003)

در بخش  می با استناده از ر   دلنی   تنظ یم   .اطلاعات   فنا ری زنجیره بلو ی( استخراج شد

ب ا  آن ر ای ی    ه   پرسشنامه طراحی ش د  یمرحله  مدر پرسشنامه نظرات متخصصان دریافت شد. 

مال ی ت  ب رای  )  ه   ضریب آلنای  ر نباخ،با محاسبه همچنین اساتید تأیید شد.  نظراتاستناده از 

 .تائید شدپایایی پرسشنامه  بود(،% 79%   برای فنا ری بلاک چین 83 معنوی
 

1 Sandelowski and Barroso 
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 های پژوهش  یافته

ه ا   ای فراتر ی ب جه ت اس تخراج ش اخص     همانطور  ه اشاره شد از الگ وریتم هن ت مرحل ه   

من د ادبی ات؛ جس تجو       نظ ام استناده شد  ه این مراحل عبارت اس ت از طراح ی س وال؛ بررس ی     

ه ای  ین ی؛    های مناسب؛ استخراج اطلاعات مقاله؛ تجزی ه   تحلی ل   تر ی ب یافت ه     انتخاب مقاله

ها  ه در مرحله ا ل، سوالات مورد نظر جه ت جس تجوی  مق الات در      نترل  ینیت؛   ارائه یافته

 .نشان داده شده است 3جد ل 
 ب. سوالات په هش در ر   فراتر ی3جد ل 

 سوالات پژوهک کلمات پرسشی
What 

 عوامه موثر بر امنیت اطلاعات و فناوری بلاک چین کدامند؟  چه چی ی 

Who 
  جامعه مورد مطا عه 

پایگاه های اطلاعاتی علمی معت ر فارسی و لاتین در زمینه موضوع تحقیق  

 کدامند؟

When 
  بازه زمانی 

سال اخیر 10ینه موضوع تحقیق  مقالات منتشر شده فارسی و لاتین در زم

 1391-1401  
How 

 با استفاده از روش تحلیه اسناد  چگونگی روش 

   فارس ی ) ه ا   لی د اژه های اطلاع اتی مش خص ش د   ه      ها   پایگاه در مرحله د م،  لید اژه

ه ای   چ ین، رس انه   معادل لاتین آنها( عبارتند از امنیت اطلاع ات، زنجی ره بل و ی، فن ا ری ب لاک     

چین  بلاکدیجیتال، شنافیت اطلاعات، مدیریت محتوا، مدیریت امنیت داده ها، صحت اطلاعات، 

، 1مج لات تخصص ی ن ور    ه ای اطلاع اتی   پایگاه ، امنیت سایبری،   رسانه های سیاسی.ها در رسانه

په هش گاه عل وم     ، 3، پرت ال ج امع عل وم انس انی    2پایگاه مر ز اطلاعات علم ی جه اد دانش گاهی   

مقال ه لات ین در زمین ه    18مقاله فارسی    43  اس وپوس. در مرحله سوم، ، 4 ری اطلاعات ایرانفنا

مقاله   99چین استخراج شد  ه از مقاله لاتین در زمینه بلاک10مقاله فارسی    28مال یت معنوی  
 

https://www.noormags.ir/ 
https://www.sid.ir/fa/journal/ 
http://ensani.ir/fa 

https://irandoc.ac.ir/ 
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های  تهمقاله متناسب با په هش حاضر انتخاب شد. در مرحله چهارم، جهت دستیابی به یاف 54ا لیه، 

در ن محتواهای مجزایی  ه در آنها مطالعات اص لی انج ام ش ده، چن دین مرتب ه مطالع ه ص ورت        

بن دی ش د   ه     گرفت. پس از بررسی، مولنه های به دست آمده، به صورت  دهای مشخص دسته

 نشان شده است: 4در جد ل

 کدبندی مطا عات تحقیق . 4جدول 

شاخ  ها و مو فه ها  کدهای 

 گ ینشی 
  مقالات  منابع

  2019 ، دان کاو تی  2023 ، کونگلو  1397شتیاری و  ک  ب محرمانگی اطلاعات سیاسی

  2019 ، کهرامان  2023 ، شیرز  1401رضایی میرقائد و همکاران   ی سیاسیکنترل توزیع محتوا

  2019 ،  ی  2023 ، شیرز  1393کریمی و همکاران   مقابله با جعه هویت

  2023 ، شیرز  1401رضایی میرقائد و همکاران   اخ ارشفافیت انتشار 

  2023 ، کونگلو  1393کریمی و همکاران   احراز هویت کاربران

  2019 ، دان کاو تی  1397شتیاری و  ک  ب دسترسی مستمر

  1401رضایی میرقائد و همکاران   ی محرمانهکنترل دسترسی محتوا

  1393قاسمی   ، 2023 ، شیرز  1401همکاران  رضایی میرقائد و  پیشگیری از سانسور

 حفظ حریم خصوصی فعالان

 رسانه ای
  2023 ، کونگلو  1397شتیاری و  ک  ب

  2019 ، کهرامان  1400باقری و ابراهیمی   ای های رسانه صحت داده

 های فناورانه زیرساخت
 ، بیرامی و شفیعی 2025 ، ونچرز  1404بیگد ی و همکاران  

  1403ا هی و همکاران   ، 1404 

  1397شتیاری و  ک   ، ب1404 ، بیرامی و شفیعی  1393قاسمی   های عمومی امنیت داده

  2019 ،  ی  1401رضایی میرقائد و همکاران   چین های بلاک تحلیه داده

 ای امنیت محتوای چندرسانه
 ، ا هی و همکاران 1404 ، بیرامی و شفیعی  1397شتیاری و  ک  ب

 1403  

  1393 ، قاسمی  1401ضایی میرقائد و همکاران  ر های انتشاباتی حفاظت داده

  2025 ، ونچرز  2019 ،  ی  1402علی اده و همکاران   ا گوریتم روانشناختی

 اجتماعی های امنیت ش که

 سیاسی

 ، بیرامی و 1404 ، بیگد ی و همکاران  1397 بشتیاری و  ک 

  1404شفیعی  
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 کدبندی مطا عات تحقیق . 4جدول 

شاخ  ها و مو فه ها  کدهای 

 گ ینشی 
  مقالات  منابع

 های سیاسی ع دادهردیابی مناب
 ، بیرامی و 1393 ، قاسمی  1401رضایی میرقائد و همکاران  

  1404شفیعی  

  1404 ، بیگد ی و همکاران  2023 ، شیرز  1397بشتیاری و  ک   حمایت از آزادی بیان

تسهیه  مدیریت تعاملات و

 تعامه شفاف

 ، 1402 ، باقری و همکاران  1401رضایی میرقائد و همکاران  

  1397اش و همکاران  س

 محافظت از اطلاعات محرمانه

 نظام

 ، 1404 ، حسین آبادی  1402 ، باقری و همکاران  1392تاکی  

  1403 ، صفری  1396عابدی  

  1393 ، قاسمی  1401ضایی میرقائد و همکاران  ر گیری ا کترونیک امنیت رای

  2023اس و همکاران   ، کورپ1400حسینی و همکاران   ی سیاسیها اعت ار داده

 شده مقابله با حملات توزیع

 سای ری

 ، عابدی 1404 ، موسوی و همکاران  2024بیگد ی و همکاران  

  1403 ، صفری  1396 

  1398 ، آفتابی و همکاران  1404حسنی   ی سیاسیامنیت ویرایک محتوا

فاای  با قوانینپذیری انط اق 

 مجازی

 ، 2024 ، بیگد ی و همکاران  1401رضایی میرقائد و همکاران  

  1404موسوی و همکاران  

  1403 ، صفری  1396 ، عابدی  1404حسین آبادی   خودکارسازی امنیت

 چارچوب اخلاقی سازمانی
 ، عظیمی 1403 ، صابری و دیگران  1397بشتیاری و  ک  

  2022 ،  نگ و همکاران  2023 

 امنیت هویت کاربران
 ، موسوی و 2024 ، بیگد ی و همکاران  2023بایر و همکاران  

  1404 ، دانک  1403 ، شیردل و همکاران  1404همکاران  

 کاهک تمرک  مدیریتی
 ، ا هی 1404 ، بیرامی و شفیعی  1401رضایی میرقائد و همکاران  

  1403و همکاران  

 مقابله با اخ ار جعلی
وی و  ، موس2023 ، بایر و همکاران  1402نصیری و حسینی  

  1404همکاران  

 ی سیاسیها داده حکمرانی
 ، آفتابی و 1404 ، حسنی  1401رضایی میرقائد و همکاران  

  1398همکاران  

 ، 1403 ، صابری و دیگران  1401رضایی میرقائد و همکاران   ی سیاسیها ما کیت شفاف داده
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 کدبندی مطا عات تحقیق . 4جدول 

شاخ  ها و مو فه ها  کدهای 

 گ ینشی 
  مقالات  منابع

  1403جوادیان  

 های سیاسی امنیت پلتفرم
 ، باقری کوشا و 1396و همکاران    ، یادگاری1393قاسمی  

  1396همکاران  

های نیروی  وسعه تشص ت

 انسانی
  2022 ،  نگ و همکاران  2023 ، عظیمی  1397بشتیاری و  ک  

حمایت مدیران از متشصصان 

 فناوری

،  1397، ساش و همکاران 1395، غفاری و همکاران 1400اسفندی 

 1392گوهیه 

 جلوگیری از جعه
 ، موسوی و 2024 ، بیگد ی و همکاران  1393کریمی و همکاران  

 1404همکاران  

  1403 ، شیردل و همکاران  1401رضایی میرقائد و همکاران   ی سیاسیردیابی تغییرات محتوا

  1398 ، آفتابی و همکاران  1404حسنی   های سیاسی امنیت مشارکت

 ها صحت و شفافیت داده
 ،  نگ و همکاران 1403 ، جوادیان  1403صابری و دیگران  

  1392 ، شارما و جین  2022 

 کنترل امنیت اطلاعات
 ، 1404 ، حسین آبادی  1402 ، باقری و همکاران  1392تاکی  

  1403 ، صفری  1396عابدی  

 امنیت ارت اطات
 ، باقری 1396 ، یادگاری و همکاران  1402احمدی و ح یب نژاد  

  1396کوشا و همکاران  

 یکپارچگی اطلاعات
 ،  نگ و همکاران 2023 ، عظیمی  1403صابری و دیگران  

 2022  

 هکرها مقاومت در برابر نفوذ
 ، رحیمی و 1394 ، آل بویه و همکاران  1404خسروی و منتظری  

  1404 ، نصیرپور  1404همکاران  

  2023و همکاران   ، کورپاس 1400حسینی و همکاران   های سیاسی کدگذاری شده داده

 عدم شفافیت هویتی
 ،  نگ 2023 ، عظیمی  1403 ، جوادیان  1403صابری و دیگران  

  2022و همکاران  

  1404 ، اخلاقی درزی و هاشمی  1404سابقی   قراردادهای هوشمند امنیتی

  2023 ، عظیمی  1403 ، جوادیان  1403صابری و دیگران   هوش مصنوعی
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شاخ  ها و مو فه ها  کدهای 

 گ ینشی 
  مقالات  منابع

  2024 ، کیانیفر و همکاران  2023ایوز و ا شاطب   پذیری آوری و آسیب تاب

  2022 ،  نگ و همکاران  2023 ، عظیمی  1403جوادیان   اعتمادسازی عمومی

اطلاعات   دستکاری ناپذیری

 محرمانه

 ، موسوی و 2024 ، بیگد ی و همکاران  2023بایر و همکاران  

  1404ک   ، دان1403 ، شیردل و همکاران  1404همکاران  

 اعتمادپذیری سیستم
 ،  نگ و همکاران 2023 ، عظیمی  1403صابری و دیگران  

 2022  

و اخ ار  رم نگاری اطلاعات

 محرمانه

 ، موسوی و 2023 ، بایر و همکاران  1402نصیری و حسینی  

  1404همکاران  

 ساختار درختی
،  2023 ، شیرز  2019 ،  ی  1401رضایی میرقائد و همکاران  

  2019کهرامان  

توزیع داده های سیاسی 

 غیرمتمرک 

 ، شیردل و 2023 ، شیرز  1401رضایی میرقائد و همکاران  

  1403همکاران  

زمینه جه ت س ازماندهی داده ه ا اس تناده ش د. فرآین د ش ش         در مرحله پنجم، از ر   تحلیل

 دهای منهومی ا لیه؛ جستجوی ها؛ ایجاد  ( شامل آشنایی با داده2006) 1ای بر ن    لارک مرحله

ه ا(؛ تعری ف   نامگ ذاری     ه ای فرع ی )مولن ه    گی ری زمین ه   ه ا(؛ ش  ل    دهای گزینشی )شاخص

مقال ه   54 د منه ومی ا لی ه از    55های اصلی )بعدهای اصلی(؛ بازبینی نهایی   تهیه گزار .  زمینه

دهای گزینشی، تحلیل ارائه شد. در مرحله جستجوی   3فارسی   لاتین بررسی شد  ه در جد ل 

 د گزینشی به دست آم د. در   42 دها آغاز    دهای نارص یا نامرتبط   ت راری حذف شد  ه 

های فرعی انجام شد. در  دهی به زمینه های فرعی، د  مرحله بازبینی   ش ل گیری زمینه مرحله ش ل

ه ا را در   به از دادههای اصلی مشخص می شود  ه هر زمینه اصلی  دام جن مرحله نام گذاری زمینه

(. در مرحل ه ب ازبینی نه ایی،   ه     5زمینه اصلی به دست آم د )ج د ل    4خود دارد. در این مرحله، 

 شود. شامل بررسی، مقایسه   دریافت مشار ت خبرگان است گزار  نهایی ارائه می

 

 
 

1    Braun, V., & Clarke, V 
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 های نهایی ها   شاخص . ابعاد، مولنه5جد ل 

 شاخ   کد گ ینشی  نه فرعی ها  زمی مو فه بعدهای اصلی  زمینه اصلی 

 

 

 

 

 

های سیاسی  حاکمیت داده

 در فاای دیجیتال

ی ها فاظت از دادهح

 سیاسی

 محرمانگی اطلاعات سیاسی

 کنترل دسترسی محتوای محرمانه

 ای حفظ حریم خصوصی فعالان رسانه

 محافظت از اطلاعات محرمانه نظام

 امنیت هویت کاربران

 عات و اخ ار محرمانهرم نگاری اطلا

 دستکاری ناپذیری اطلاعات محرمانه

حلیه و بهینه سازی ت

 داده های سیاسی

 ای های رسانه صحت داده

 چین های بلاک تحلیه داده

 های سیاسی ت ار دادهاع

 های سیاسی ردیابی منابع داده

 ردیابی تغییرات محتوای سیاسی

 

 

 

 

ای شفافیت و امنیت داده ه

 سیاسی

 در زنجیره بلوکی

داده های شفافیت 

زنجیره  سیاسی در 

 بلوکی

 مقابله با جعه هویت

 مقابله با اخ ار جعلی

 شفافیت انتشار اخ ار

 های سیاسی ما کیت شفاف داده

 ها صحت و شفافیت داده

ساختار امن زنجیره 

 بلوکی

 

 های فناورانه زیرساخت

 امنیتی قراردادهای هوشمند

 مقاومت در برابر نفوذ هکرها

 ساختار درختی

 توزیع داده های سیاسی غیرمتمرک 

 

 

 

 

منیت ش که و  ا

 اطلاعات فناوری

 های عمومی امنیت داده

 ای امنیت محتوای چندرسانه

 های اجتماعی سیاسی امنیت ش که

 های سیاسی امنیت پلتفرم
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 های نهایی ها   شاخص . ابعاد، مولنه5جد ل 

 شاخ   کد گ ینشی  نه فرعی ها  زمی مو فه بعدهای اصلی  زمینه اصلی 

 های فناورانه زیرساخت

 های سیاسی برای امنیت داده
 های سیاسی امنیت مشارکت

 گیری ا کترونیک امنیت رای

 شده سای ری مقابله با حملات توزیع

در مدیریت امنیت 

 های سیاسی داده

 چارچوب اخلاقی سازمانی

 یکپارچگی اطلاعات

 خودکارسازی امنیت

 کاهک تمرک  مدیریتی

 ن فناوریحمایت مدیران از متشصصا

 های نیروی انسانی توسعه تشص 

 

 

سیاسی رت اطات تعاملات و ا

 دیجیتال

مدیریت تعاملات 

 دیجیتال

 احراز هویت کاربران

مدیریت تعاملات و تسهیه تعامه 

 شفاف

 حمایت از آزادی بیان

 اعتمادسازی دیجیتال

 ا گوریتم روانشناختی

 پذیری آوری و آسیب تاب

و اف ایک اعتماد کاربران و توسعه 

 مشاط ان

 اعتمادپذیری سیستم

در مرحله ششم،  نترل  ینیت با استناده از نظرات چهار ننر از متخصصان رسانه   بلاک چین 

انجام شد،   ضمن انجام اصلاحات، مراحل انجام شده م ورد تائی د ر رار گرف ت. در مرحل ه هن تم       

ارائه شد. بررسی  لیه متون   من ابع ده س ال اخی ر )فارس ی       نتیجه نهایی از انجام ر   فراتر یب 

اند به الگوی مناسب جهت استناده از زنجی ره بل و ی در    لاتین( نشان داد  ه هنوز محققان نتوانسته

عرصه امنیت اطلاعات به  یهه در رسانه های دیجیتالی  ه ر ی رد سیاسی دارند دست پی دا  نن د.   

شناسایی ابعاد مختلف امنیت اطلاعات ب ا اس تناده از فن ا ری زنجی ره      لذا په هش حاضر توانسته به
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 12     ش اخص شناس ایی ش ده،    42شود از  ملاحظه می 3گونه  ه در جد ل  بلو ی  مک  ند. همان

ش نافیت    "شاخص در بع د   10؛  "های سیاسی در فضای دیجیتال حا میت داده"شاخص در بعد 

ه ای فنا ران ه ب رای     زیرس اخت "ش اخص در بع د    13؛  "بل و ی  های سیاسی در زنجیره امنیت داده

ر رار گرفتن د.    "دیجیتال سیاسی رتباطاتتعاملات   ا"شاخص در بعد  7؛  "های سیاسی امنیت داده

 31مدیر رسانه های دیجیتال سیاس ی     15در این مرحله با استناده از ر   دلنی، پانل مورد نظر با 

نن ر( ش  ل گرف ت. در ای ن د       46ی ره بل و ی )در مجم وع    ننر متخصص در عرصه فن ا ری زنج 

های امنی ت اطلاع ات   زنجی ره بل و ی از طری ق طی ف لی  رت   ش امل          مرحله، ارزیابی شاخص

امتی از/ ت اثیر   2امتیاز/ تاثیر   م: 3امتیاز/ تاثیر متوسط: 4امتیاز/ تاثیر زیاد:5های تاثیر بسیار زیاد: گزینه

اس تناده   1نظر، از ضریب هماهنگی  ن دال  . جهت تعیین سط  اتناقامتیاز انجام گرفت1بسیار  م: 

اند، معیارهای مشابهی را  دهد افرادی  ه چند مقوله را بر اساس اهمیت مرتب  رده شد  ه نشان می

اند   از این لحاظ اتناق نظر دارند. در جد ل ذی ل   ها به  ار برده برای رضا ت درباره اهمیت مقوله

 هماهنگی  ندال ارائه شده است: تنسیر مقادیر ضریب
 . تناسیر مقادیر ضریب  ندال6جد ل

 اطمینان نس ت به ترتیب عوامه تفسیر  wمقدار ضریب کندال  

 وجود ندارد اتفاق نظر بسیار ضعیف 1/0

 کم اتفاق نظر ضعیف 3/0

 متوسط اتفاق نظر متوسط 5/0

 زیاد اتفاق نظر قوی 7/0

 ار زیادبسی اتفاق نظر بسیار قوی 9/0

درصد به عنوان سط  اتناق نظر تعیین گردید. بر این اساس  70، 6با توجه به توضیحات جد ل

آ رد  نمود، سط  اتناق نظر را به دست می درصد امتیازهای مم ن را  سب می 70هر شاخص  ه 

تواند ب ه   یامتیاز م 5  از آنجایی  ه بر اساس امتیازدهی ناشی از طیف لی رت هر شاخص حدا ثر 

ننر بود بنابراین حدا ثر امتیاز هر شاخص جهت نیل  46 نندگان نیز  دست آ رد،   تعداد مشار ت

درص د از ای ن   70توانست باشد    سب  امتیاز می 230به امنیت اطلاعات بر اساس زنجیره بلو ی، 

ش د     ق ی م ی  امتی از   بیش تر، ب ه منزل ه  س ب س ط  اتن اق نظ ر تل         161امتیاز، یعنی دس تیابی ب ه   

 

1 Kendall’s coefficient of concordance (w) 
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ه ای    ردند به عن وان ش اخص امنی ت اطلاع ات در رس انه      هایی  ه این امتیاز را  سب می شاخص

دیجیتال با استناده از زنجیره بلو ی  ه اعضای پان ل درب اره آن اتن اق نظ ر دارن د در نظ ر گرفت ه        

 شدند. نتایج حاصل از د  مرحله دلنی در جد ل ذیل آمده است. 

 هایی امنیت اطلاعات در رسانه های دیجیتال با استناده از زنجیره بلو ی توسط اعضای پانل در مرحله د م. شاخص های ن7جد ل 

 با استفاده از زنجیره بلوکی امنیت اطلاعاتهای نهایی  شاخ  زمینه های اصلی ردیف

1 

های  حاکمیت داده

سیاسی در فاای 

 دیجیتال

 امتیاز ممکن  درصد0.96  221محرمانگی اطلاعات با امتیاز 

 درصد امتیاز ممکن  91  210کنترل دسترسی محتوای محرمانه با امتیاز  2

 درصد امتیاز ممکن  0.84  195با امتیاز  محافظت از اطلاعات محرمانه نظام 3

 درصد امتیاز ممکن 0.83  191با امتیاز  دستکاری ناپذیری اطلاعات محرمانه 4

 درصد امتیاز ممکن 0.78  181با امتیاز  اسیهای سی ردیابی منابع داده 5

 درصد امتیاز ممکن  0.8  184با امتیاز  رم نگاری اطلاعات و اخ ار محرمانه 6

7 

فافیت و امنیت داده ش

های سیاسی در 

 زنجیره بلوکی

 درصد امتیاز ممکن 0.94  218با امتیاز  مقابله با اخ ار جعلی. 2

 درصد امتیاز ممکن 0.91  211امتیاز  با شفافیت انتشار اخ ار. 3 8

 درصد امتیاز ممکن 0.96  223با امتیاز  مقاومت در برابر نفوذ هکرها 9

 درصد امتیاز ممکن  0.83  191با امتیاز  ها صحت و شفافیت داده. 5 10

 درصد امتیاز ممکن  0.78  180با امتیاز  های فناورانه زیرساخت 11

 درصد امتیاز ممکن 0.9  209با امتیاز  های سیاسی ادهما کیت شفاف د. 4 12

13 

های  زیرساخت

 فناورانه

های  برای امنیت داده

 سیاسی

 درصد امتیاز ممکن 0.97  225با امتیاز  های اجتماعی سیاسی امنیت ش که

 درصد امتیاز ممکن  0.96  223با امتیاز  های سیاسی امنیت پلتفرم 14

 درصد امتیاز ممکن  0.95  220با امتیاز  ا کترونیکگیری  امنیت رای 15

 درصد امتیاز ممکن  0.93 214با امتیاز  اعتمادپذیری سیستم 16

 درصد امتیاز ممکن  0.87  201با امتیاز  های نیروی انسانی توسعه تشص  17

 درصد امتیاز ممکن  0.95  220با امتیاز  شده سای ری مقابله با حملات توزیع 18

19 

رت اطات تعاملات و ا

 دیجیتالسیاسی 

 درصد امتیاز ممکن 0.95  219با امتیاز  احراز هویت کاربران

 درصد امتیاز ممکن 0.76  175با امتیاز حمایت از آزادی بیان 20

 درصد امتیاز ممکن  0.87  202با امتیاز  پذیری آوری و آسیب تاب 21

 درصد امتیاز ممکن  0.79  183با امتیاز  اعتمادپذیری سیستم 22
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شاخص حاصل    6،  "های سیاسی برای امنیت دادهه های فنا ران زیرساخت"های   از میان مولنه

شنافیت   امنی ت داده ه ای سیاس ی    "بیشترین امتیاز را داشت.  16/217گردید  ه با میانگین امتیاز 

های سیاس ی   حا میت داده"تبه د م، در ر 33/205شاخص   میانگین امتیاز  6با "در زنجیره بلو ی

 4ب ا    "دیجیت ال سیاس ی  رتباط ات  تع املات   ا "   197شاخص   میانگین  6با  "در فضای دیجیتال

در ا لویت های سوم   چهارم ررار گرفتن د   ه م دل حاص ل در ذی ل       75/194شاخص   میانگین 

 ارائه شده است.

 
 گیری از فنا ری زنجیره بلو ی تال سیاسی بر اساس بهرههای دیجی ش ل ا. مدل امنیت اطلاعات در رسانه

نن ر از م دیران رس انه ه ای      30جهت اعتبارسنجی مدل به دس ت آم ده، ای ن م دل در اختی ار      

ه ای   دیجیتال سیاسی   متخصصان زنجیره بلو ی  ررار گرف ت   ه نظ رات خ ود را درب اره مولن ه      

؛ 4؛ زی اد  3؛ متوس ط  2؛   م  1 ردند )خیلی   م   موجود در این مدل بر اساس طیف لی رت ارائه
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  متوس ط را انتخ اب    3ب وده   ب ه ن درت گزین ه      5 4های متخصصان عم دتا   (. پاسخ5خیلی زیاد 

اند. برای مشخص  ردن تنا ت نظر متخصصان در ه ر مولن ه، از آزم ون ناپارامتری ک ت ک        رده

متخصصان اهمیت بالایی داشت به دس ت   هایی  ه از نظر ای  یل ا سون استناده شد   مولنه نمونه

ه ای   (. در نهایت مدل طراحی شده با عنوان مدل ج امع امنی ت اطلاع ات در رس انه    8آمد )جد ل 

 های زنجیره بلو ی، معتبر شناخته شد. دیجیتال سیاسی بر مبنای مولنه

 ها ای  یل ا سون برای مولنه . نتایج آزمون تک نمونه8جد ل 

 z P ن رتبهمیانگی ملاک مولفه ها

 محرمانگی اطلاعات
 3ب رگتر از 
 3کوچکتر از

50/2 
00/0 

000/2- 036/0 

کنترل دسترسی 
 محتوای محرمانه

 3ب رگتر از 
 3کوچکتر از 

00/2 
00/0 

732/1- 018/0 

محافظت از اطلاعات 
 محرمانه نظام

 3ب رگتر از 
 3کوچکتر از 

00/3 
00/3 

342/1- 025/0 

دستکاری ناپذیری 
 حرمانهاطلاعات م

 3ب رگتر از 
 3کوچکتر از 

50/2 
00/0 

000/2- 046/0 

ردیابی منابع داده های 

 سیاسی

 3ب رگتر از 

 3کوچکتر از 

00/3 

00/0 
236/2- 025/0 

رم نگاری اطلاعات و 
 اخ ار محرمانه

 3ب رگتر از 
 3کوچکتر از 

00/2 
00/2 

577/0- 033/0 

 احراز هویت کاربران
 3ب رگتر از 

 3کوچکتر از 
50/2 
00/0 

000/2- 046/0 

 حمایت از آزادی بیان
 3ب رگتر از 

 3کوچکتر از 
50/4 
83/7 

432/0- 036/0 

 تاب آوری و
 آسیب پذیری

 3ب رگتر از 
 3کوچکتر از 

50/2 
60/4 

552/1- 021/0 

 اعتمادپذیری سیستم
 3ب رگتر از 

 3کوچکتر از 
50/3 
17/6 

073/0- 038/0 

 مقابله با اخ ار جعلی
 3از ب رگتر 

 3کوچکتر از 
50/4 
50/4 

121/2- 034/0 

 شفافیت انتشار اخ ار
 3ب رگتر از 

 3کوچکتر از 
50/4 
50/4 

414/1- 037/0 

مقاومت در برابر نفوذ 
 هکرها

 3ب رگتر از 
 3کوچکتر از 

50/3 
00/0 

449/2- 014/0 

صحت و شفافیت 
 ها داده

 3ب رگتر از 
 3کوچکتر از 

00/4 
00/4 

134/1- 045/0 
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 ها ای  یل ا سون برای مولنه . نتایج آزمون تک نمونه8جد ل 

 z P ن رتبهمیانگی ملاک مولفه ها
ساخت های زیر

 فناورانه
 3ب رگتر از 

 3کوچکتر از 
50/3 
00/0 

449/2- 01/0 

 ما کیت شفاف
 داده های سیاسی

 3ب رگتر از 
 3کوچکتر از 

00/3 
00/0 

236/2- 015/0 

امنیت ش که های 
 اجتماعی سیاسی

 3ب رگتر از 
 3کوچکتر از 

00/2 
50/4 

414/0- 039/0 

امنیت پلتفرم های 
 سیاسی

 3ب رگتر از 
 3کتر از کوچ

00/3 
00/0 

447/0- 
027/0 

 
 

امنیت رای گیری 
 ا کترونیک

 3ب رگتر از 
 3کوچکتر از 

00/3 
33/5 

351/0- 049/0 

 اعتمادپذیری سیستم
 3ب رگتر از 

 3کوچکتر از 
50/3 
17/6 

073/0- 032/0 

توسعه تشص  های 
 نیروی انسانی

 3ب رگتر از 
 3کوچکتر از 

00/4 
00/4 

134/1- 038/0 

با حملات توزیع  مقابله
 شده سای ری

 3ب رگتر از 
 3کوچکتر از 

50/3 
00/0 

449/2- 014/0 

های امنیت اطلاعات   زنجیره بلو ی مورد تائید متخصصان  ، تمامی شاخص8بر اساس جد ل 

ه ای مرب وب ب ه م دل ج امع امنی ت        (. به عبارت دیگر می انگین اعتب ار مولن ه   p<0/05بوده است )

 است. 3دیجیتال سیاسی بر مبنای فنا ری زنجیره بلو ی بالاتر از  اطلاعات در رسانه های

 گیری و پیشنهادها نتیجه
های دیجیتال سیاسی مبتنی  ه هش حاضر با هدف طراحی مدل جامع امنیت اطلاعات در رسانهپ

های  لیدی ای ن ح وزه را شناس ایی   احص ا      ها   شاخص بر فنا ری زنجیره بلو ی، توانست مولنه

را در چه ار بع د اص لی ش امل      ح وزه پ ه هش حاض ر   های  لیدی  ابعاد   شاخص ن مدل،ای . ند

در زنجیره بلو ی،  ی سیاسیها ، شنافیت   امنیت دادهدر فضای دیجیتال های سیاسی حا میت داده

ب ه    تعاملات   ارتباط ات سیاس ی دیجیت ال،     برای امنیت داده های سیاسی های فنا رانه زیرساخت

 "محرم انگی اطلاع ات  "در بع د حا می ت داده ه ای سیاس ی، ش اخص       .ده د  خوبی نمایش م ی 

، ش اخص  در زنجی ره بل و ی   ی سیاس ی ه ا  شنافیت   امنی ت داده بالاترین امتیاز را داشته   در بعد 

امنی ت  "رتب ه ا ل،   در بع د زیرس اخت ه ای فنا ران ه، ش اخص        "مقا مت در برابر ننوذ ه رها"
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، تع املات   ارتباط ات سیاس ی دیجیت ال    ترین امتی از   در بع د    ب الا  "شب ه های اجتماعی سیاس ی 

(   1403م ولایی   س خائی )   بالاترین رتبه را  سب  رده اس ت.  "احراز هویت  اربران"شاخص 

ه ا   چین در اف زایش امنی ت   غیرراب ل دس ت اری ب ودن داده      ( بر پتانسیل بلاک1403جوادیان ) نیز

دست اری ناپ ذیری  »هایی چون  نیز شاخص ه در په هش حاضرمدل ارائه شداند  ه در  تأ ید  رده

اش اره   (1397آفت ابی ) پ ه هش   . ج ود دارد  «مقا مت در برابر ننوذ ه ره ا »  « اطلاعات محرمانه

مم  ن اس ت در امنی ت    ه ا نی ز     ه علا ه ب ر تهدی دات خ ارجی، تهدی دات داخل ی س ازمان       شده

ه ایی مانن د    مولن ه ور  ه در په هش حاضر نیز به اطلاعات سازمان مش لاتی را ایجاد  نند. همانط

 در پ ه هش حاض ر ب ه    .اس ت  تا ی د ش ده  « اعتمادپ ذیری سیس تم  »  « پذیری آ ری   آسیب تاب»

اشاره شده   حا ی «اعتمادپذیری سیستم»  « های اجتماعی سیاسی امنیت شب ه»هایی چون  شاخص

هم ان   .تم از اهمیت بالایی برخوردارندهای فنا رانه   اعتمادپذیری سیس  ه زیرساخت از آن است

ه ای س ازمانی    چین در تد ین اس تراتهی  ( بر نقش بلاک1403فر ) صابری، نظرنیا   خلیلی گونه  ه

چ ین ب ا ایج اد سیس تم ش ناف   غیرمتمر  ز،        اند   اشاره دارند  ه بلاک امنیت محور تأ ید  رده

رغ م   ( نش ان دادن د   ه عل ی    1402م اران )جعنرنهاد ثانی   ه دهد. امنیت اطلاعات را افزایش می

های پیشرفته، مش لات امنیتی همچنان  جود دارد   فرهنگ امنیت اطلاعات نیاز ب ه توج ه    فنا ری

   "ه ای نی ر ی انس انی    توس عه تخص ص  "ب ا تا ی د ب ر     ن ت ه در پ ه هش حاض ر   بیشتر دارد. ای ن  

 وسبا   . رهنگ امنیتی اشاره داردبازتاب یافته است  ه به اهمیت آموز    ف "آ ری سیستم تاب"

بهبود مش  لاتی مانن د ح ریم     نقش مهم   اثرگذار پیاده سازی بلاک چین در ( به2016هم اران )

ارائ ه ش ده در پ ه هش    در مدل همان گونه  ه اشاره  ردند.  داده ها خصوصی، شنافیت   امنیت 

ها  های سیاسی تحقق این یافته ادهها   شنافیت د های مختلف مربوب به امنیت داده شاخص حاضر نیز

توان  د ی پ  ارچگی  چ  ین م  ی ( معتقدن  د    ه فن  ا ری ب  لاک 2014 نپ  وک   هم   اران ). اس  ت

ه ای   ای ن موض وع در ش اخص    پ ه هش حاض ر نی ز    نندگان   مشتریان را ارتقا دهد   ه در   تامین

 .است مورد تا ید بوده "تعاملات سیاسی دیجیتال"   "اعتمادپذیری سیستم"مربوب به 
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 پیشنهادات پژوهش

 گیری ال تر نیک  ها   رای ها، پلتنرم های فنا رانه به  یهه امنیت شب ه تقویت زیرساخت

 .جهت افزایش مقا مت در برابر حملات سایبری

 برای  )از طریق آموز  های ضمن خدمت( ارتقای تخصص   آموز  نیر ی انسانی

 .ها آ ری سیستم بهبود فرهنگ امنیت   افزایش تاب

 برای  زنجیره بلو ی های افزایش شنافیت   صحت انتشار اخبار با استناده از م انیزم

 .عتماد مخاطبان    اربران رسانه هامقابله با اخبار جعلی   افزایش ا

  با تمر ز بر احراز هویت  اربران، حمایت از آزادی بیان    سازمانیبهبود تعاملات

 .های فضای مجازی آ ری در برابر آسیب تاب

 ر زرسانی   انطباق با تهدیدات نوین  ای مدل امنیتی به منظور به های د ره اعمال ارزیابی

 .سایبری

  تد ین خط مشی رسانه های دیجیتال سیاسی به نحوی  ه عمده فعالیت ها با بهره گیری

 از زنجیره بلو ی تبیین شده باشد

 اختیارات های نوین   تعیین  ظایف تش یل  میته امنیت اطلاعات   فنا ری   

 های پژوهش محدودیت

های په هش، دسترسی   تعامل ب ا جامع ه آم اری پ ه هش ب ود   محق ق،        از جمله محد دیت

ها   موانعی مواجه بود. همچنین با  جهت تش یل پنل دلنی   هماهنگی با متخصصان، با محد دیت

اسیت خا  در مورد رسانه های دیجیتال به  یهه حس چین در رسانه توجه به جدیدبودن بحث بلاک

   ردند. ای در این زمینه ارائه نمی ها با محتوای سیاسی، متخصصین این حوزه اطلاعات گسترده
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